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Objectif de la mission

Réaliser une évaluation indépendante de la posture cybersécurité de votre organisation — et produire un
rapport structuré, clair et directement présentable a vos clients ou partenaires. L'accent est mis sur la valeur
opérationnelle immédiate, des recommandations concrétes et un plan d'actions réaliste.

Déroulé de la mission

PHASE 1 Cadrage & collecte
Gratuit — sans engagement
 Echange initial (30—-45 min visio ou téléphone)
* Questionnaire préalable envoyé a I'organisation

e |dentification du périmetre et des contraintes
e Validation du plan de rapport avec le client

PHASE 2 Audit & analyse

Inclus dans la mission

* Entretiens avec les référents internes (DSI, DG, responsable IT)
* Revue documentaire (politiques, procédures, contrats)

e Analyse organisationnelle et technique sur les domaines définis
e Scoring de maturité par domaine (grille 1 — 4)

PHASE 3 Rapport & restitution
3500 - 4500 € HT (4 200 - 5 400 € TTC) selon périmeétre
* Rapport complet structuré (Word/PDF, réutilisable)
e Résumé exécutif non technique (1 page)
* Plan d'actions priorisé court/moyen terme
e Session de restitution (1h visio) avec présentation des résultats

Le tarif définitif ne peut étre établi sans un premier échange. La charge de travail dépend du niveau de maturité actuel, du périmétre a

couvrir et de la disponibilité des informations. Un cadrage préalable gratuit permet de proposer un budget précis avant tout engagement.
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Domaines audités

Selon le périmetre validé avec le client, les domaines suivants sont couverts :

Volet organisationnel

Gouvernance & politique

Gestion des acceés & identités

Sensibilisation & formation

Gestion des tiers

Volet technique

Infrastructure & réseau

Postes de travail & endpoints

Sauvegardes & continuité

Supervision & détection

Existence et application d'une politique de sécurité, roles et
responsabilités, gestion des incidents.

Contrdle des droits, gestion des comptes privilégiés, authentification
forte, offboarding.

Niveau de culture cyber des collaborateurs, formations réalisées, gestion
du phishing.

Contractualisation sécurité avec les prestataires, audit fournisseurs,
acces distants.

Segmentation, pare-feu, VPN, acces distants, exposition internet, gestion
des correctifs.

Antivirus/EDR, chiffrement disque, politique de mises a jour, gestion des
médias amovibles.

Stratégie 3-2-1, tests de restauration, PRA/PCA documenté et testé.

Journalisation, alertes, surveillance des acces, gestion des logs.
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Livrables remis

Résumé exécutif

Plan du rapport validé

Rapport complet structuré

Plan d'actions priorisé

Restitution & présentation

Synthése 1 page, non technique, directement présentable a un client ou
dirigeant.

Périmetre, méthodologie, domaines couverts — validé avec le client
avant démarrage.

Constats organisationnels et techniques, grille de maturité par domaine,
risques identifiés.

Quick wins (0—3 mois) et chantiers structurants (3—12 mois), avec niveau
de criticité.

Session visio 1h pour présenter les résultats et répondre aux questions.

» Le rapport est congu pour étre réutilisable auprés d'autres clients et ne contient aucune information confidentielle spécifique a un

client final.

Budget

T

Cadrage initial

Audit & analyse

Rédaction rapport

Restitution

Total forfait estimé

Echange + questionnaire + validation plan de

Gratuit
rapport
Interviews, revue documentaire, scoring maturité
/ Inclus
(3-41))
Rapport complet Word/PDF (4-6 j) Inclus
Session visio 1h, présentation résultats Inclus

3500 -4 500 € HT (4 200 -

Variable selon périmétre et niveau de maturité 5 400 € TTC)

* Le tarif définitif est établi aprés un premier échange de cadrage gratuit. Livraison : 5 & 7 jours ouvrés apres collecte des informations. Tarifs indiqués HT

et TTC (TVA francaise 20 %). N° TVA intracommunautaire : FR47519015713.
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Méthodologie & référentiels

L'audit s'appuie sur les référentiels reconnus du secteur, adaptés au contexte TPE/PME :

ANSSI — Guide d'hygiéne 42 mesures fondamentales recommandées par I'ANSSI pour sécuriser
informatique un systéme d'information.

Cadre de contrdles prioritaires, structuré en 3 groupes de mise en

€5 (SRS ceuvre (IG1 = TPE/PME).

Standard international de gestion de la sécurité de l'information —

ISO/IEC 27001:2022 o ex I
utilisé comme référence de maturité.

Cadre structurant en 5 fonctions : Identifier, Protéger, Détecter,

NIST Cybersecurity Framework Répondre, Récupérer.

Pourquoi MAG&Cie ?

10 ans d'expérience en CTO / CPO Freelance dans des PME/ETI

Audits cybersécurité conduits et subis en contexte réel (mise en conformité, relation client/partenaire)
Livrables directement présentables a des décideurs non-techniques

Approche pragmatique : recommandations réalistes, adaptées aux ressources d'une TPE

Rapport réutilisable, sans données confidentielles client

N N N N N

Full remote — disponibilité sous 2 a 4 semaines

PRENDRE CONTACT

www.mag-cie.com
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